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ENJEUX

TOUTES LES ENTREPRISES SONT CONCERNEES

Les cyberattaques sont devenues un enjeu majeur pour les entreprises. En plus de
I'atteinte au systeme informatique de I’entreprise, la cyberattaque va perturber son activité

et ses conséquences sont souvent dramatiques.

Le rancongiciel est un programme malveillant dont le but est d’obtenir de I’entreprise le

paiement d’une rancon.

LES RISQUES

Pertes de données
(comptabilité, données des clients...)

Pertes financieres,
Pertes d’exploitation...

Atteinte a la réputation de I’entreprise

Mise en place d’un PRA| Les bons gestes a adopter

Plan de Reprise d’Activité Effectuer les mises a jour des
qui consiste a s’assurer que antivirus et des logiciels,
I’entreprise puisse remettre ses Maitriser les acces internet,

services en action aprés une Modifier régulierement les mots de
cyberattaque. passe,

Sensibiliser les collaborateurs,

Evaluer I'opportunité de souscrire

un contrat d’assurance pour couvrir

le risque Cyber (Fiche 10 guide

Assurances FNTP).

Son contenu
Evaluation des incidents potentiels,
e Recherche de parades,
e Déploiement de sauvegardes.

Soyez organisés !

Les sauvegardes ne suffisent pas.
Il faut restaurer vos données et
vos processus dans |'ordre. Faites
appel a un prestataire extérieur si
nécessaire.

Lentreprise est toujours responsable
de ses données, quel que soit le
prestataire auquel elle fait appel pour
les héberger.
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https://www.fntp.fr/sites/default/files/content/guide_assurances_fntp_2020.pdf
mailto:daj@fntp.fr
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En cas de demande de rancon, deux régles :
Se rapprocher de son assureur (si police cyber),

+ Se rapprocher de ’ANSSI (Agence Nationale de la
Sécurité des Systemes d’Information).

Déconnecter les supports de sauvegarde,
 Isoler les équipements infectés des services
informatiques,

+ Bloquer les communications internet,

« Déconnecter les équipements sans fil, y
+ Ne pas éteindre le matériel affecté,
« Restaurer les systemes depuis des sources k
saines.

+ Mettre en place une cellule de crise,

Ayez recours 3 une assistance J D.ep‘loy.er la cpmmunication interne et externe
technique si nécessaire ! vis-a-vis des clients,
Lentreprise peut solliciter l'aide d’un « Accompagner les collaborateurs,
professionnel reférence par le dispositif - Réaliser un retour d’expérience sur la gestion de
« Cybermalveillancé». la-crise

PENSER AUX DONNEES PERSONNELLES
DE L'ENTREPRISE

+ La destruction de données personnelles, y compris
accidentelle, constitue une violation de données au sens du
RGPD (reglement général sur la protection des données).

+ Le signalement de la destruction de ces données a la CNIL

. est nécessaire :
IMMEDIATEMENT - en cas de perte définitive de données personnelles,

i - ousilesdonnéessontrestéesindisponibles suffisamment
Déposer plainte aupres des longtemps.
services de police ou de .

En les récupérant a partir des sauvegardes que |’entreprise
aura effectuées elle-méme ou via ses prestataires.
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https://www.cybermalveillance.gouv.fr/diagnostic/accueil#plainte
mailto:daj@fntp.fr

